
［解説］

はじめに
当大学では，クライアントサーバシステムであ

る健診システム（IDST）を学内LANで運用し
ている。データの一元管理が可能であり，セキュ
リティ対策が施されている一方，ネットワーク
環境にない場所やネットワーク障害時には健康
診断での受付ができないという運用上の問題を
抱えていた。当大学は大規模大学で，健診は，
半日で1,000人の来所者がある日もあり，オフ
ライン時の手書き書類による対応が困難である。

そのため，20年前から使っているファイルメー
カーのデータベースをローカル保存し，運用し
てきたが，IDSTと全く別の古いデータベース
であるため，最新OSやプログラミングされて
いるVBの保証はされていない。また，すべて
の過去情報が参照できず，データのインポート
作業にセキュリティ上の問題が生じていた。そ
こで今回，ユーザインターフェイスがオンライ
ン環境に近く，安全にオフライン環境で受付作
業ができる仕組みを開発したので解説したい。
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時には健康診断での受付ができないという運用上の問題を抱えていた。従来は，オフライン時の
対策として，20年前から使っているファイルメーカーのデータベースをローカル保存し，運用し
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ログラミングされているMicrosoft Visual Basicの保証がされていない。また，すべての過去情
報が参照できず，データのインポート作業にセキュリティ上の問題も生じていた。
　そこで今回，ユーザインターフェイスがオンライン環境に近く，安全にオフライン環境で受付
作業ができる仕組みを開発した。このオフライン用モジュールの開発により，運用上の混乱を最
小限に留める形で受付作業を行えるようになった。また，キャンパス内の廊下やピロティなど，
ネットワーク環境にない教室外の場所でも利用可能となった。
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対象と方法
IDSTの受付機能を対象とし，オンライン

と同じユーザインターフェイスで使用できる
オフライン用のモジュールをMicrosoft Visual 
Basic. NETを用いて開発した。Microsoft .NET
とは，Microsoft社が2000年 7 月に発表した，
ネットワークベースのアプリケーション動作環
境を提供するシステム基盤である。業務用PC
との互換性がよく，更新作業がスムーズである
利点があるため，採用した。

オフライン機能は，下記の 4 工程で設計した
（図 1　オフライン機能の工程）。①健康診断の
事前準備として最新の情報（過去情報）をサー
バから健診用PC内に格納する。②ディスクの
暗号化ソフトであるBitLockerを利用してディ
スク全体の暗号化を実装する。③オフラインで
利用する際は，通常のアプリケーションを終了
し，オフライン用のアプリケーションを起動す
る。④基幹データベースに接続可能となった際
には，オフラインで蓄積されたデータをPCごと
にCSV出力し，オンラインでCSV入力を行う。

　設計要件の概略を下記に記す。
1 ．機能

健診準備設定全般（端末別受付番号，プ
リンタ，枚数等），アラート表示，ID入力に
て個人属性リレーション，ID不明者の検索，
帳票出力（各健診一次入力票，ラベル），再
印刷，二重登録のエラーチェック，受付情報
のCSV出力，受付履歴の検索，受付数のカ
ウント表示が行えるように設定する。

2 ．画面レイアウト
オンラインのIDSTと同じ機能，レイアウ

ト（図 2　オフライン機能の受付画面），オ
フラインだと利用できないボタンは灰色で反
転するように設定する。

3 ．ログイン方法
セキュリティを確保する上で，オフライン

でも各自のアクセス権が使用できるように単
独exe（Windowsで標準的に用いられる実行
ファイル）としての仕組みをつくる。

4 ．拡張性
現IDSTのプログラムは徐々に陳腐化し，

図1　オフライン機能の工程
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最新OSと合わなくなっている。また，サポー
トが切れる可能性が強いため，次期IDST受
付機能として利用できるプログラムにする。
また，X線受付にて，放射線撮影のシステム
でありRISと連携ができること。検査ごとに
一括削除ができるようにする。

5 ．データの取り扱いとセキュリティ
ディスクはBitLockerを用い暗号化を行う。

また，ファイルは，オフライン用IDST.exeに
て暗号化処理を行えるようにする。

システム評価（表1　従来システムとの比較）
1 ．ネットワークと業務継続性

従来のシステムでは，ネットワーク切断し
た際による影響が大きく，再起動で対応でき
ればよかったが，学内ネットワークのトラブ
ルの場合には，サーバにアクセスできず，健
診の受付自体が難しかった。旧システムでの
オフライン機能は，起動に時間がかかるため
に，起動した状態にて受付をしていたが，発
番の振りなおしや，自動印刷設定などがス

図2　オフライン機能の受付画面

表１　従来システムとの比較

従来のオフラインシステム
（ファイルメーカー）

オフライン機能を追加した新システム
（.NET）

ネットワークと
業務継続性

・ネットワーク切断による影響大 
（健診業務停止）

・切り替えに時間がかかる。

・ネットワークに依存せず，業務可能。
・起動に時間がかかる。

セキュリティ ・手作業で個人情報をハードディスクに保存
・暗号化処理なし

・ハードディスクでは，データが存在するが，
暗号化されている。

データ保全 ・バックアップなし
・手作業，端末管理であり，消去ミスが生じ

やすい状態

・一時的に外付けUSBにローカルHDDと同
様のデータを蓄積（バックアップ）

・オンライン切り替え時にCSV入出力で簡
易にデータ移行

・１日１回，災害対策用サーバに複製，基幹
システム用テープ装置に自動取得
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ムーズにいかない場合も多く時間を要した。
スムーズにトラブル対処ができるスキルのあ
る職員が不在の場合には，オフライン機能の
起動さえままならなかった。

新システムでは完全にマニュアル化され，
臨時職員でも受付の運用は可能となった。ま
た，起動には多少時間がかかるが，ネット
ワークに依存しない最新データを維持してお
り，画面レイアウトもネットワーク接続時と
ほぼ変更がないため，違和感なく業務を継続
できるようになった。

2 ．セキュリティ
従来は手作業でファイルサーバを通し，個

人情報をハードディスクに保存していた。
IDによるリレーションが必要なため，すべ
ての端末のハードディスクに全学生のデー
タを保存しなくてはならなかった。しかし，
データベース全体のデータに暗号化処理がさ
れず，またアクセス認証も 1 パターンの共通
パスワードであったため，セキュリティ上の
問題があった。新システムでもハードディス
クに個人情報は存在するが，ディスク自体が
暗号化されるようになり，セキュアな環境に
近づいた。

オフライン機能を使った場合には，データ
は各端末に保存される。破損したデータの確
認を行う必要があるため，オンラインに戻る
場合には，オフラインのデータベースから，
CSV出力したデータをオンラインで取得す
る必要がある。また，ハードディスクから
データを削除する必要がある。この作業につ
いては，人ベースでのセキュリティ管理が必
要であり，限定した者のみにアクセス権を付
与した。

3 ．データ保全
旧システムではハードディスク 1 箇所への

データ保存を行っており，バックアップがな
い状況であった。新システムではハードディ
スクと，外付けUSBに暗号化処理がされ，
別媒体にてバックアップができるようになっ

た。オンラインに取り込まれたデータは，1
日 1 回，災害対策用サーバに複製され，基幹
システム用テープ装置に自動取得されるよう
になった。

結語
オフライン用モジュールの開発により，運用

上の混乱を最小限に留める形で受付作業を行え
るようになった。また，キャンパス内の廊下や
ピロティなど，ネットワーク環境にない教室外
の場所でも利用可能となった。しかし，CSV
入出力完了後には，PC内に格納されているオ
フライン用の暗号化データを削除する作業が必
要である。手作業であるため，PC自体の物理
的な管理とともに職員への指導と周知が課題で
ある。
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